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d-con.net Managed Secure Endpoint Service

Mit dem d-con.net Managed Secure Endpoint Service

g tibernehmen wir die kontinuierliche Absicherung der
oo Endpoints unserer Auftraggeber. Im Rahmen des
25 Service wird von uns eine ,Next Generation Endpoint
g g Protection” implementiert und laufend tiberwacht. Wir

bieten unseren Kunden damit eine kostengtinstige und
gleichzeitig hochmoderne Lésung fiir eine immer
wichtiger werdende IT-Security-Anforderung. Denn
Endgerdte sind heute das wichtigste Einfallstor fiir
Angriffe auf ein Netzwerk. Unsere Ldsung schiitzt die Endpunkte vor einer Infektion und wehrt viele Angriffe
automatisch ab. Falls notwendig, greifen unsere Security Experten auch manuell ein. Mit dem d-con.net
Managed Secure Endpoint Service stellen Sie die geballten IT-Security Ressourcen von d-con.net in Ihren Dienst.

Das Service auf einen Blick:

* lhre Endpoints werden kontinuierlich Gberwacht

+ Sie erhalten Zugriff auf das Security Dashboard

+ Sie erhalten regelmaliige Reports Uber Ihre Endpoints

* Im Fall von Security Incidents erfolgen automatische Reaktionen

*  Wenn notwendig, greifen unsere Security Experten manuell ein

*  Wir richten das Service kostenfrei fir Sie ein und Uberwachen es laufend

+ Das jahrliche Entgelt ist niedrig und folgt einer kundenfreundlichen Volumen-Staffelung
* Es bestehen keine speziellen technischen oder organisatorischen Voraussetzungen

+ Das Service ist bereits bei vielen Auftraggebern im taglichen Einsatz

* Beratung durch unsere Vertriebsabteilung, einfache Bestellung

Detailinformationen zu den hier genannten Punkten finden Sie auf den folgenden Seiten.

d-con.net Managed Secure Endpoint ERERERRRE

© d-con.net, 2021 ,.,pass/on for collaboration

1/5



http://www.d-con.net

d-con.net €y

ANWENDUNG

Wer heute ein Netzwerk angreifen mochte, konzentriert sich meistens auf Endpoints. PCs, Notebooks,
Smartphones, Tablets und andere Endgerate bieten viele Méglichkeiten, in ein Netzwerk einzudringen.
Die dabei eingesetzten Methoden sind mittlerweile vielfaltiger denn je. Um nur ein paar Beispiele zu
nennen: Phishing, manipulierte Webseiten oder Sicherheitslicken in Browsern bieten unzahlige
Angriffsmaéglichkeiten. Daher sind sogar gut informierte und sicherheitsbewusste Benutzer nicht immer
in der Lage, allen Gefahren auszuweichen. Konventionelle Schutzeinrichtungen wie Antiviren-Software
oder Firewalls haben sich als nicht mehr ausreichend erwiesen.

Die adaquate Antwort auf die verscharfte Bedrohungslage sind Ldsungen, die so genannte ,Next
Generation Endpoint Protection” bieten. Mit dem d-con.net Managed Secure Endpoint Service
implementieren wir fUr Sie eine moderne Losung und schitzen samtliche Endpoints lhrer Infrastruktur
(wie z.B. Server, Desktops, Notebooks, VDI Clients, usw.). Mit dem d-con.net Managed Secure Endpoint
Service wird eine fortschrittliche Endpunktschutz-Plattform realisiert, die Endpunkte sowohl vor als auch
nach einer Infektion schitzt und Ransomware Angriffe automatisch stoppt. Sie verhindert Malware-
Infektionen, erkennt und entscharft potenzielle Bedrohungen in Echtzeit und automatisiert Reaktions-
und Abhilfeverfahren.

Die L6sung wird von uns fur |hr Unternehmen eingerichtet und im Betrieb Uberwacht. Im Fall von
Security Incidents erfolgen automatisierte Reaktionen, im Bedarfsfall greifen unsere Security Experten
zusatzlich manuell ein. Unsere Auftraggeber werden durch die Losung stark entlastet - die Verwaltung
und laufende Aktualisierung der Loésung erfolgt durch d-con.net, an fixen Kosten fallen nur pauschale
Entgelte an, gestaffelt nach der Anzahl Ihrer Endpoints.

VORAUSSETZUNGEN 7

Es bestehen keine technischen oder organisatorischen Voraussetzungen, um das d-con.net Managed
Secure Endpoint Service in Anspruch nehmen zu kénnen. Die einzige Voraussetzung ist, dass lhr
Unternehmen an der bestmdglichen Absicherung lhrer unternehmenskritischen Geschaftsprozesse
interessiert ist.

d-con.net Managed Secure Endpoint ‘ - -
© d-con.net, 2021 pass/on

2/5


http://www.d-con.net

d-con.net €y

'
\\\\

gl

UMFANG

Das d-con.net Managed Secure Endpoint Service beinhaltet die Einrichtung des Service und die
anschlielende laufende Unterstitzung. Im Detail sind beinhaltet:

e Bereitstellung der notwendigen Softwarelizenzen

e Installationsanleitung fur Ihre Endpoints

e Einrichtung lhres Zugriffs auf das Security Dashboard

e Laufendes Security Monitoring der Endpoints

e Im Falle eines Security Incidents automatisierte Benachrichtigung an d-con.net

e Garantierte Reaktionszeit von 2h auf Security Incidents aus dem Security Monitoring

e Ubermittlung von Handlungsanweisungen im Falle eines Security Incidents

Kurz gesagt, mit dem d-con.net Managed Secure Endpoint Service nehmen wir Ihnen die Arbeit rund um
die Absicherung lhrer Endpoints ab, halten Sie regelmaRig auf dem Laufenden und unterstitzen Sie aktiv
bei Security Incidents.

ABLAUF & DAUER

Das d-con.net Managed Secure Endpoint Service ist eine Leistung, die wir fur Sie dauerhaft erbringen.

Vor der Einrichtung des Service besprechen wir mit Ihnen den Aufbau lhrer Infrastruktur sowie Anzahl
und Art lhrer Endpoints. Darauf aufbauend ermitteln wir, welche Softwarelizenzen auf lhren Geraten
bendtigt werden. Nach der Installation beginnen wir mit dem laufenden Security Monitoring lhrer
Endpoints. Erganzend erhalten auch Sie einen (read-only) Zugang zu dem Security Dashboard.

Wahrend des laufenden Betriebs wird im Fall eines Security Incidents bei d-con.net automatisch ein
kritisches Ticket generiert. Diese kritischen Tickets werden von unseren Security Experten ehestmaoglich
bearbeitet. Sobald die Analyse des Security Incidents vorliegt, erfolgt eine Bereinigung |hrer Systeme
durch uns. Gegebenenfalls erhalten Sie von den d-con.net Security Experten auch zuséatzliche
Handlungsanweisungen. Falls der Security Incident es notwendig macht, ziehen wir zur weiteren
Aufarbeitung (nur auf Ihren expliziten Wunsch) noch ein externes Forensik-Team hinzu.
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Das d-con.net Managed Secure Endpoint Service bietet lhnen eine fortschrittliche Endpunktschutz-

ERGEBNIS

Plattform, die Endpunkte sowohl vor als auch nach einer Infektion schutzt. Ransomware-Angriffe werden
automatisch gestoppt, Malware-Infektionen werden verhindert und potenzielle Bedrohungen werden in
Echtzeit erkannt und entscharft. Erganzend besteht durch das definierte Management der Security
Incidents ein fortschrittliches Reaktions- und Abhilfeverfahren.

KOSTEN

Das d-con.net Managed Secure Endpoint Service zeichnet sich daher durch einen sehr kostenglnstigen
Zugang zum Thema aus. FUr die initiale Einrichtung des Service fallen keine Kosten an. Fur die
Absicherung ist nur ein monatliches Entgelt zu entrichten, mit dem gut kalkuliert und budgetiert werden
kann. Die monatlichen Kosten sind volumenabhéangig und ergeben sich aus der Anzahl der abgesicherten
Endpoints. Durch eine kundenfreundliche Staffelung sind die Kosten pro Endpoint umso geringer, je
mehr Endpoints Sie im Rahmen des d-con.net Managed Secure Endpoint Service absichern lassen.

Die Mindestvertragslaufzeit betragt zwolf Monate mit jahrlicher Verrechnung im Voraus. Optionale
Leistungen (wie Installationsunterstitzung oder Human Response bei Security Incidents) werden zu den
vereinbarten Stundensatzen nach Time & Material abgerechnet.

REFERENZEN

Das d-con.net Managed Secure Endpoint Service ist bereits bei vielen unserer Kunden im taglichen
Einsatz. Wir setzen modernste Produkte und Services unserer Technologiepartner bei zahlreichen KMU
und Grol3betrieben aus Industrie, Handel und Dienstleistung ein, um die Endpoints dieser Unternehmen
abzusichern.
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BESTELLUNG

Wenn Sie sich naher fir das d-con.net Managed Secure Endpoint Service interessieren, setzen Sie sich
bitte mit unserer Vertriebsmitarbeiterin Katrin Zéchmeister (katrin.zoechmeister@d-con.net) oder

unserem Vertriebsleiter Gunther Klement (guenther.klement@d-con.net) in Verbindung. Wir

beantworten gerne alle Fragen und besprechen mit lhnen Ihr konkretes Umfeld. Darauf aufbauend
stellen wir ein fur Sie optimiertes Leistungspaket zusammen, zu dem wir lhnen dann ein schriftliches
Angebot legen.

IHR PARTNER E@l

Die d-con.net GmbH ist Teil der d-con.net Unternehmensgruppe, die in Osterreich, Deutschland und der
Schweiz tatig ist. Das Osterreichische Unternehmen arbeitet eng mit den Landesgesellschaften in
Deutschland und der Schweiz zusammen. d-con.net entwirft, plant, realisiert und betreibt IT-
Infrastruktur fur ihre Auftraggeber. Die wichtigsten Arbeitsbereiche des Unternehmens sind individuelle
Losungen flr Netzwerke, IT-Security, Arbeitsplatze und Rechenzentren. Die Systems Engineers des
Unternehmens gehen gezielt auf die Anforderungen des Kunden ein und gestalten Lésungen, die an den
jeweiligen Bedarf angepasst sind. d-con.net ist daher kein klassischer Systemintegrator, sondern ein
strategischer Dienstleistungspartner seiner Auftraggeber. Seine Marktstellung konnte das Unternehmen
durch den professionellen Kooperationsstil mit Kunden erlangen, der in héchstem Mal gepflegt wird.
Neben technischer Kompetenz sind Flexibilitat, Zuverlassigkeit und Teamgeist die Saulen, auf denen der
Erfolg von d-con.net steht.

d-con.net GmbH, JohannesstraRe 50, 2371 Hinterbriihl, Osterreich
Tel +43 (1) 616 32 17 - 0, Web www.d-con.net, E-Mail office@d-con.net
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